News sur les P2P et Torrents







       Par Cdbvs au 20 09 2014 
Je tenais à réaliser cette news par rapport à un article de presse vu sur internet qui m’a fait encore une fois réagir assez violement et comme quoi les actes criminels en France sont considérés si ce n’est plus grave, au moins aussi grave que les actes délictuels. Où comme on l’a déjà vu à de très nombreuses reprises depuis plus de 40 ans, comme par exemple les seringues contaminées et son instigateur Laurent FABIUS qui n’a jamais été inquiété pour les 4000 décès en découlant. Personnage qui est toujours au Sénat et sera toujours représentant du peuple et des homosexuels qu’il a pourtant tué en masse lors de ce scandale étrangement beaucoup moins important et moins médiatisé que les 5 ans de déchéance civile prodigué à l’encontre de Jean Marie LEPEN pour avoir prononcé « Durafour crématoire » durant une conversation entre Ministres Sénatoriaux.
En France les actes sont généralement moins répréhensibles que les paroles ou les non actes.

Je réagirais encore plus activement car le webmaster du blog a volontairement bloqué mon message pourtant très pertinent. Il faut aussi savoir qu’internet n’est plus libre de pensée car les instigateurs de la censure y sont très virulents. Ce sont les mêmes qui gèrent le CSA et empêche le peuple de décider de l’avenir de son territoire.
Cela m’amène aux P2P et autres Torrents sur internet.

Je croyais béat d’admiration pour la Police de la toile, qu’ils possédaient des technologies assez avancées pour permettre de pourchasser les criminels en ligne. Le problème c’était de savoir comment, étant donné que les informations circulant sur la toile s’avéraient souvent confidentielles et donc inconnues. Quelques rares idées mises en place par certains internautes et puis c’est tout.

Je savais pour l’avoir lu, que les Gendarmes du Fort de Rosny sous Bois utilisaient un cdrom renfermant une quantité impressionnante de mots susceptibles d’être utilisés par les criminels. Mais ne devrait-on pas simplement les appeler par ce qu’ils sont, à savoir des délictuels. Car un crime se veut de nature même à ce qu’il y ait contacte physique avec la victime et je n’ai jamais vu de main sortir de mon écran pour me foutre un bourre pif ! Le mot Criminel n’a donc pas sa place ici et il est même dangereux de l’utiliser mal à propos.
Les antennes de radio diffusions militaires, les grandes oreilles opérantes sur le Finistère Ouest et politiquement amies avec l’OTAN, les Américains, Israël et les Anglais, sont quant à elles des sources d’informations auditives, mais elles n’ont pas grand-chose à voir avec internet. Et puis les micros canons c’est vraiment fait pour l’espionnage industriel ou des services secrets, bien que ça ne fonctionne pas avec les écrans LCD, mais uniquement avec les cathodiques qui émettent des ondes radios. Ce n’est pas prévus pour espionner les internautes, faut non plus être parano. Etre prudent oui, parano non.

Je savais aussi qu’Hadopi, même s’il avait été créé pour autre chose, pouvait aussi être un outil d’espionnage. Mais Hadopi est inutilisable avec des dossiers compressés ou cryptés.

Les services de transfert de données libres sont quant à elles de plus en plus opprimées, ce qui m’a mis la puce à l’oreille car ces services ont la particularité d’envoyer des information, mais pas d’en recevoir. En bref, même si on peu savoir qui télécharge, on ne peu pas savoir quoi si le dossier ne donne pas de nom précis. Et on ne peu même pas savoir qui télécharge si on n’a pas mis d’écoute sur sa ligne. 
Comme ce service est vraiment confidentiel, les états font tout pour l’interdire et ça marche !

Il reste cependant les serveurs de news, mais comme ces services sont très populaires et rapportent de l’argent, les états les laissent en fonctionnement. Le capitalisme prévaut au gnome de la justice.

Les news peuvent être cryptées à la source, mais sont de toutes manière cryptés en amont et les fichiers sont généralement compressés et fractionnés. Donc pour voir leurs contenus, il faut s’accrocher. Seul les fichiers en claire comme les images, musiques et vidéos non cryptés, non compressés, peuvent être visionnées. Mais faut-il encore regarder leurs contenues pour savoir ce qu’elles sont. C’est assez compliqué et la Police à autre chose à foutre car ça ne rapporte pas ! Les contraventions fonctionnant bien mieux, ils choisissent la facilité.

L’autre jour je regardais donc cet article sur internet daté du mois de Janvier 2014 et à ce moment j’ai compris qu’en fait la Police n’à pas plus de compétences que toi ou moi, ni aussi d’outils de précisions et que c’est pour cette raison qu’il y a si peut de résultats et que lorsqu’il y a une arrestation, elle prends une ampleur capitale. Les médiats s’emparent de la chose et la justice fait en sorte d’attribuer des peines totalement délirantes car étant donné que les électeurs attendent des résultats mais qu’il n’y en a pas, il faut alors faire le plus d’actes avec le moins d’affaires et les médiatiser à mort, quitte à nuire durablement aux personnes ayant commis des délits en faisant passer leurs actes pour des crimes odieux !
L’information m’a sauté au visage comme une grenade à plâtre quand j’ai lu la phrase :… les gendarmes d'un service de surveillance des échanges de fichiers sur internet ont, le 30 janvier 2012, été intrigués par cette "adresse IP" (qui identifie chaque connexion) d'où étaient proposées des dizaines de milliers d'images…

Les gendarmes qui avaient déjà condamnés cet individu, qui était donc surveillé prioritairement pour ses actes délictuels, ici ramené au niveau de crimes car les peines sont alors plus importants et ça la fout mieux.

Et qu’est ce qu’ils constatent ? Non pas l’activité de cette personne, mais que son adresse IP se connecte lors d’envois d’informations criminelles ! On est très très loin de Matrix ou de la cyber criminalité tel qu’on se l’imaginaient tous avec des Elites* au service de l’état.

Je savais que l’utilisation des P2P et Torrents étaient dangereux car comme sur la route, on ne sais jamais ou sera la police pour juger du niveau de dangerosité de votre conduite si elle est excellente et donc de ce fait non utile pour l’accumulation des sommes collectés pour l’état. La criminalisation des personnes plus que parfaites au service du capitalisme et de la médiatisation politique des hommes visant à leurs enrichissements.
Pour faire simple, il existe des sites internet qui donnent les adresses IP des personnes. On peut donc savoir d’où vient la donnée et vers qui elle va si et seulement si vous avez cette personne qui vous télécharge cette donnée.

En somme, quand vous télécharger une donnée, il ne faut pas qu’on vous la télécharge. Facile à dire !

La Police de la toile utilise des morceaux de ficelles afin de pourchasser les dits criminels de la toile qui ne sont en fait que des délits car il n’y à aucun contacte humain.
Les gens attentionnés font de même afin de ne pas avoir de problèmes avec la Police.

Procédures afin de ne pas être repérés par la Police de la toile sur les P2P et les Torrents.

Attention, cette procédure n’est pas sure à 100% et surtout elle implique une limitation de vitesse des données.

1. Vous pouvez utiliser un site internet qui change votre adresse IP ou un re-routeur ou encore un logiciel du type Thor ou Loïc qui ne sert pas à ça en théorie mais qui peut le faire. Le problème majeur, c’est la lenteur des données généralement divisées par 10. Avec l’ADSL2 à 1,5mo réelle par seconde, on tombe à 150ko par seconde et donc pour télécharger un film, c’est lent. Déjà que sur les P2P c’est lent, on ne s’en sort pas !
2. Vous faites comme la Police, mais à l’envers. Au lieu de repérer, vous vous cachez !

Au niveau politique, que vient faire la politique là dedans ? Exemple, en ce moment l’Europe, pas les peuples, mais les politiques ne sont pas très amies avec Poutine et évitent de venir faire chier les Slaves dans tous les niveaux. On peux aussi en déduire que les rapports juridiques ne sont pas géniaux, surtout que beaucoup de pays de l’Ex-URSS ne font pas partie de l’Europe, ni de l’OTAN et donc pas d’Interpole ! En bref, les informations inter Policiers ne se font certainement pas aussi facilement qu’il y a 5 ans.
Ca c’est donc très bon pour vous car si les politiques de divers continents ne s’entendent pas, il est rassurant de surfer sur les réseaux de ces Nations opposées aux votre. 

Aussi, dès que vous allez aller sur les P2P ou les Torrents, vous pourrez savoir grâce aux petits drapeaux présent dans les discriminateurs ou grâce aux sites internet donnant les pays des numéros IP se connectant à vous pour télécharger vos données, qui est en train de vous télécharger et surtout de quel pays est fait le téléchargement.

2.1 Dès que vous téléchargez un document sensible, le document peut être placé dans un répertoire à l’abri dans votre disque dur où il n’est pas possible de le télécharger. Ce qui produit généralement un bug sur le réseau et ce qui fait que ces fichiers sont extrêmement longs à télécharger. Finalement c’est une bonne solution, mais c’est extrêmement lent.

2.2 Dès que vous téléchargez un document sensible, généralement il est positionné dans un répertoire par défaut ou les autres internautes pourront venir le télécharger. C’est le sens du partage de fichier. Le problème c’est que plein de numéros IP viennent se connecter à vous et vous ne pourrez pas savoir qui est caché derrière, mais au moins grâce aux sites qui donnent les adresses IP, vous saurez qui est susceptible de vous occasionner des problèmes et qui ne l’est pas ! Dès que vous voyez une adresse IP a risque, IP Française par exemple, vous annulez immédiatement le téléchargement, ou alors vous téléchargez et arrêtez absolument lorsqu’une adresse IP à risque commence à vous télécharger le dit dossier sensible.
Le problème des P2P, c’est qu’il s’agit de partage de données, d’où le nom. Et de ce fait, si vous jouez les radins pour le logiciel, que vous ne partagez pas de données ou de données similaires à vos recherches, le logiciel limitera les partageurs et il sera alors plus compliqué de télécharger une donnée similaire. Exemple : Vous voulez un dessin animé de la WB et vous ne mettez aucun dessin animés de la WB, vous attendrez super longtemps pour avoir des liens actifs. Si vous mettez des dessins animés de la WB, vous n’attendrez pas longtemps pour avoir des liens actifs, mais aussi beaucoup plus de risques de liens d’espionnage car la WB sont des œuvres artistiques protégées par les lois sur le copyright !

2.3 Enfin il existe aussi une autre parade, plus simple à mettre en œuvre et assez pertinente, quoi que si vous ne faite rien pour être discret, vous finirez un jour par être repéré. Il s’agit de l’IP dynamique. 

Quand vous prenez un abonnement ADSL, vous demandez une IP dynamique à votre Provider, votre distributeur du réseau internet : Orange, Free, 9Box, etc
2.3.1 Une IP fixe facilite le haut débit de données et vous ne serez qu’un seul utilisateur à l’utiliser. Elle est donc rapide, mais dangereuse si vous êtes un particulier car un jour ou l’autre vous téléchargerez une donnée plus ou moins sensible, même si vous ne savez pas qu’elle peut être sensible. Exemple, les Fakes. Ou données ou est modifié le nom afin de tromper l’utilisateur. Exemple : Nounours et vous tombez sur un film de cul bien crade.

2.3.2 Une IP dynamique est une IP partagée par plusieurs individus de plusieurs foyers et il est donc plus compliqué de savoir à qui elle appartient. Bien que l’IP dynamique engendre quelques lenteurs de réseau lors des moment ou il y a un fort taux de téléchargement ou d’utilisation, leurs utilisations sont plus sures car étant partagées pas plusieurs individus, il faut alors réaliser une enquête afin de savoir à qui appartient l’IP incriminée. Et une enquête, ça demande l’ouverture d’un dossier juridique, c’est long et ennuyeux. Ca vous met un peu à l’abri, mais faut-il aussi de votre côté resté le plus discret possible !

Enfin, dernière chose à savoir. Même si ce n’est pas vraiment vrai, c’est tout du moins logique de penser qu’il y a moins de risque lorsque les heures de travail sont finies.

La nuit, il y a moins de gens qui travaillent dans tous les corps de métiers. La Gendarmerie, c’est pareil. Bien qu’on en pensera ce qu’on veut, ce sont aussi des être humains et donc ils dorment aussi la nuit. Certes, ils tournent, mais il y en a quand même moins qui travaillent la nuit et donc il y a moins de danger à télécharger sur internet entre 19H00 et 05H30.

Voilà, j’espère que cette news aidera les gens à y voir un peu plus clair avec les P2P sur internet.

Cette news n’a pas été créée uniquement pour facilité le côté illégal de la chose, mais pour donner mon avis sur les procédures existantes et mises en places autant pour la sécurité que l’oppression des utilisateurs sur internet.
*Elite = Le plus haut grade chez les Hackers. Ces personnes qui fabriquent un PC avec un fer à repasser, programment, utilisent leurs technologies. Les boss du hacking moderne. Genre Abbie du NCIS sur M6 mais en beaucoup plus performant.
